Proxy (Vekil
Sunucu)
Rehberi

Internetteki Dijital Araci:

Nedir, Nasil Calisir ve
Cesitleri Nelerdir?
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Proxy (Vekil Sunucu) Nedir?

Proxy, son kullanici ile internet arasinda duran dijital bir araci veya ag gecididir. Istemci ile web sunucusunu
kiresel agdan ayirir, kullanicinin gercek IP adresini gizleyerek internete farkli bir kimlikle baglanmasini saglar.
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Kullanici _ _
(Gergek IP gizli) Proxy Sunucusu Internet / Hedef Site
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Bir Proxy Nasil Caligir?
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1. Istek

Istemci web sitesine girmek
icin bir istek gonderir.

4. Yanit

Web sitesi veriyi proxy’ye geri
dondurur, proxy de bu veriyi guvenlik
kontrollinden gecirip istemciye iletir.
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2. Maskeleme

Istek proxy sunucusuna ulasir;
proxy, IP adresini degistirerek istegi
yeniden yapilandirir.
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3. Iletim

Proxy, bu yeni istegi hedef web
sitesine iletir.
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Proxy'nin Temel Amaclar1 Nelerdir?

=

Gizlilik Guvenlik
Kullanicinin gercek IP adresini maskeleyerek Zararh yazihmlari filtreler, hacker saldirilarina
internette anonim gezinmeyi saglar. karsi ek bir savunma katmani olusturur.
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Hiz ve Onbellekleme Erigim Kontrolu
Sik ziyaret edilen web sayfalarini onbellege alarak Kurumlarin internet kullanimini kisitlamasini veya
bant genisliginden tasarruf saglar ve erisimi hizlandirir. cografi engelleri (geo-blocks) agsmasini saglar.
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Proxy Kullaniminin Avantajlari

i
g Istemcinin kimligini (IP adresini) gizler.

Cografi kisitlamalara sahip (geo-
restricted) iceriklere erisim saglar.

Gelen trafigi sikistirarak bant
genisliginden tasarruf ettirir.

Guvenlik duvarlarinin arkasindaki
kisith iceriklere ulasmayi kolaylastirir.

AgI kotu amacli yazilimlardan
(malware) korur.
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Dezavantajlar1 ve Riskleri

Veri Gizliligi Riski
Proxy 6nbellegi (cache), sifreler gibi kisisel verileri kaydedebilir. Araciya givenmek
zorunludur.

Performans Kaybi
Araya giren fazladan sunucu, ag iletisiminde gecikmeye (latency) neden olabilir.

Sifreleme Eksikligi

Ozellikle Uicretsiz genel (public) proxy'ler zayif sifreleme sunar, hacker saldirilarina karsi
savunmasiz olabilir.

Maliyet ve Kaynak

Yuksek kaliteli (elite) ve donanimsal proxy sunucularinin konfigirasyonu, CPU/bellek
tuketimi ve bakimi pahalidir.
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Kritik Fark: Proxy vs. VPN

VPN

Guvenlik Seviyesi

I E%Eﬁ,';ﬂ:fn Trafik genelde sifrelenmez. Tum trafik sifrelenir.

| [ilart S i gorebi. g AL
I Calisma Katmani L(Jgfnlilggéae 3:‘;2’;?:1‘11)_9 Isletim ?;Ztr?]ng: r?ae;)i}/esinde
I Onbellek (Cache) Kullanir (hizi artirir). Kullanmaz.

|

I Daha dusuk.

| Daha yuksek.
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Cesitleri - Tratik Yonune Gore

Forward Proxy Reverse Proxy
(Ters Vekil Sunucu)
Istemcileri (kullanicilari) internetin Web sunucularini dis dunyadan korur.
tehlikelerinden korur. Okul veya sirket YUk dengeleme (load balancing) ve SSL
aglarinda erisimi yonetmek icin kullanilir. sifreleme icin dogrudan web sunucusunun

onune yerlestirilir.

&~
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Cesitleri - Gizlilik Seviyesine Gore

Gizlilik Seviyesi Olcer

B OIS () ()

& & L2 L]
1. Seffaf 2. Anonim 3. Carpitan 4, Yuksek Anonimlik
(Transparent) (Anonymous) (Distorting) (Elite)
Dusuk Gizlilik. IP gizlemez.  Orta Gizlilik. IP'nizi gizler Orta-Yuksek Gizlilik. Maksimum Gizlilik. Hem
cerik filtreleme ve ancak hedef siteye Hedef siteye yanlis/sahte gercek IP'nizi hem de
onbellekleme (caching) kendisinin bir proxy bir IP gonderir. Cografi proxy oldugunu gizler.
icin kullanilir. Okul/is oldugunu bildirir. Temel engelleri asmak igin Tamamen gizlenmek igin
aglarinda yaygindir. sorf icin uygundur. kullanihr. kullanilir.
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Cesitleri - I[P Kaynagina Gore

Veri Merkezi
(Datacenter)

ISS (internet Servis Saglayici) ile
baglantisi yoktur. Cok hizlidir
ve ucuzdur. Ancak web siteleri
tarafindan ¢ok kolay tespit
edilip engellenebilir.

—
“°

Bireysel
(Residential)

Gercek ISP'lerden alinan gercek
ev IP'leridir. Normal kullanici
gibi gorunur, tespit edilmesi ¢ok
zordur, oldukga glvenilirdir
ancak pahalidir.

(ﬂ)

)

(ﬂ)

(

Mobil
(Mobile)

3G/4G/5G mobil operator
aglarindan alinan IP'lerdir.
Engellenmesi en zor olan
tdrdur, sosyal medya ydnetimi
icin en idealidir.
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Cesitleri - Erisim Sekli ve Protokole Gore

Paylasimli (Shared)

Birden cok kullanici ayni IP'yi kullanir.
HTTP / HTTPS Ucuz fakat yavas ve guvensizdir.
Sadece web trafigi ve
sifrelenmis SSL

baglantilar icindir. Ozel (Dedicated)

IP sadece size aittir.
Maksimum guvenlik
ve hiz saglar.

SOCKS

Her turlu trafik icin kullanilan
daha gelismis ¢ok yonlu
protokolddr.

Donen (Rotating)

Her yeni istekte IP adresi

otomatik degisir. Veri kazima
icin hayatidir.
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Profesyoneller Proxy'yi Nasil Kullanir?

Veri Kazima
(Web Scraping)

Rakiplerin fiyatlarini veya
pazar verilerini, IP engeli
yemeden buyuk olgekli olarak
toplamak (Rotating Proxy ile).

SEO Izleme ve
Arastirma

Farkh Glkelerdeki Google
arama sonuclarini ve konum
tabanlh siralamalari dogru bir
sekilde analiz etmek.

.

Coklu Hesap Yonetimi

Sosyal medya platformlarinda
banlanmadan birden fazla
markanin hesabini glivenle
yonetmek.

Ag Ici Kontrol
(Is/Okul)

Calisanlarin veya 6grencilerin
zararli/dikkat dagitici sitelere
girmesini sirket politikasi
geregi engellemek.
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Nasil Ayarlanir? - Gereksinimler

Bir proxy sunucusuna baglanabilmek i¢in cihazinizda manuel bir yapilandirma yapmaniz gerekir.
Kuruluma baglamadan énce saglayicinizdan su bilgileri edinmelisiniz:

EI 1. IP Adresi - Yonlendirileceginiz sunucunun adresi (Orn: 192.168.1.50)

|:| 2. Baglant1 Noktasi (Port) - Iletisim kapisi numarasi (Orn: 8080)

E 3. Kullanici Adi - (Opsiyonel - Private Proxy’ler icin)

l: 4. Sifre - (Opsiyonel - Private Proxy'ler icin)
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Adim Adim Kurulum Mantigi

P
Port
Save
Adim 1: Ag Ayarlarina Adim 2: Manuel Adim 3: Bilgileri
Erisim Yapilandirma Girin
Cihazinizin Wi-Fi/Ag veya 'Manuel Proxy Kurulumu' Saglayicinizdan aldiginiz IP ve
Tarayici ayarlarina girin. secenegini aktif hale getirin. Port numarasini yazip kaydedin.

(Not: Tarayici eklentileri kullanarak bu adimlari tek tikla da yapabilirsiniz).
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Ozet: Hangi Proxy Size Uygun?
I Ihtiyaciniz biiyiik veri toplamak / :;):
Web Scraping mi? Rotating Residential Proxy
I Amaciniz dusuk biitce ile —
yiiksek hiz mi? Datacenter Proxy
Sirket ici caligan trafigini ~
yonetmek mi istiyorsunuz? §
Kendi web sun'ucularmla dis - _
I saldirilardan korumak mi istiyorsunuz? B2 fleverse EToNy
Sadece temel bir éizlilik ve cografi
| kisit kaldirma mi anyorsunuz? Anonymous / Elite Proxy
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